POLITICAS SISTEMA INTEGRAL DE PROTECCION DE DATOS PERSONALES (PDP)

Version 2.0




Cadigo: MA-GER-003
MANUAL SISTEMA INTEGRAL DE

= . Version: 2.0
Equ'rent PROTECCION DE DATOS Fecha: 15-12-2020

PERSONALES - PDP

Péagina: 1de8
TABLA DE CONTENIDO
1 1 A oo 1U [o] o] o 1 o PSPPSR 2
2 Datos de contacto de Equirent, en su calidad de Responsable del Tratamiento ....... 2
3 Derechos de los Titulares de [a INfOrmacion ..........oocuvvieiiiiii e 2
4 Deberes de Equirent en su Calidad de Responsable ..........ccccoiiiiiiiiiiic e 3
5 Finalidad de la Recoleccion de Datos Personales en la Compafia..........ccccceeeeeeeennnes 4
6 Politicas de Proteccion de Datos Personales ..........ccccceeiiiiieeiiiiiee s 4
6.1 Politica Superior para la Proteccidén de Datos Personales ...........ccccceeeiiiiiiiiiieeeie e, 4

6.2  Politica Tratamiento Datos Personales recolectados debido a la Pandemia (Covid-19)...5

6.3  Politica para la Actualizacién, Rectificacién, Supresion y Revocatoria de Datos

=T (=T 0] =[RS RR 5
6.4  Tratamiento de los Datos de Imagen y Video mediante Sistemas de Videovigilancia........ 6
6.5 Politica tratamiento de Datos de 10S MENOIES..........coeiiiiiieeiiiiiie et e 6
6.6  Politica Tratamiento de los Datos Personales Sensibles..........ccccovvveiiiiiiieiiiiiiec e 6
6.7 Politica de Transferencia y Transmision de Datos Personales ..........cccccccceveeviiieeiiiiieeennns 7
6.8 Politica Medidas de Seguridad y Proteccion de los Datos Personales .........cccccceeevvnnneee. 7

6.9 Politica Seguridad para el Intercambio Fisico o Electrénico de Datos..........cccccceeeeevennnnnee. 7



Cadigo: MA-GER-003
MANUAL SISTEMA INTEGRAL DE .
Version 2.0

Equirent PROTECCION DE DATOS
Péagina: 2de8

1 Introduccioén

Equirent, en aras de dar cumplimiento de lo dispuesto en la Ley 1581 de 2012, el Decreto 1377
de 2013 y demas normatividad vigente, ha implementado el presente manual y los procedimientos
correspondientes, con el fin de garantizar la adecuada Proteccion al Tratamiento de Datos
Personales (en adelante “PDP”) de la contraparte (Clientes, Proveedores y Trabajadores), asi
mismo, los procedimientos mediante los cuales garantice el ejercicio de los derechos de los
titulares de la informacion.

El presente manual interno de politicas y procedimientos, rige el comportamiento general que
habra de observar en todos sus a&mbitos Equirent, en cumplimiento de las normas vigentes en la
Republica de Colombia, relativas al Tratamiento de los Datos Personales que realizan los
trabajadores, contratistas y encargados, para garantizar el derecho de Habeas Data, el derecho
a la autodeterminacion informativa y el derecho a la intimidad.

2 Datos de contacto de Equirent, en su calidad de Responsable del Tratamiento

Equirent, empresa domiciliada en la Avenida Caracas No. 28 A — 17 de la ciudad de Bogota D.C.,
teléfono de contacto 7560600 Ext. 300 o] al correo electronico

oficialprotecciondatos@equirent.com.co.

3 Derechos de los Titulares de la Informacién

Equirent, de acuerdo a lo previsto en la Ley 1581 de 2012 y al Decreto 1377 de 2013, asi como
toda la normatividad vigente, ha implementado en el presente manual el pleno cumplimiento del

articulo 8 “Derechos de los Titulares”, los cuales para efecto son:

e Facilitar el conocimiento, la actualizacion y rectificacion de los Datos Personales de acuerdo

con las reglas previstas en las normas aplicables.

e Acatar, en los términos y condiciones previstos de la ley, las peticiones, las consultas, las

guejas y los reclamos formulados por los Titulares de los Datos Personales.

e Permitir la eliminacion de Datos Personales respecto de los cuales no exista un deber legal o

contractual que exija su permanencia en la base de datos.

e Conserva prueba de la autorizacion otorgada por los Titulares para el Tratamiento de sus

Datos Personales.

¢ Informar de forma previa y expresa a los Titulares sobre el uso que la Compafiia va a hacer

de sus Datos Personales.
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e Entregarde forma gratuita en los términos establecidos en la ley, copia de los Datos Personales
del respectivo Titular que son o hayan sido objeto de tratamiento.

4 Deberes de Equirent en su Calidad de Responsable

En calidad de responsable del Tratamiento de los Datos Personales, Equirent, acepta y reconoce
gue estos pertenecen Unica y exclusivamente a sus Titulares y que soélo ellos pueden disponer
sobre los mismos, razén por la que la Compafiia, s6lo hard uso de los mismos respetando la

legislacion vigente existente.
Equirent, se compromete a cumplir con los siguientes deberes:

e Garantizar al Titular de la informacion, en todo tiempo, el pleno y efectivo ejercicio del derecho

de Habeas Data.
e Conservar copia de la respectiva autorizacion otorgada por el Titular.

¢ Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le

asisten por virtud de la autorizacion otorgada.

e Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su

adulteracion, pérdida, consulta, uso 0 acceso ho autorizado o fraudulento.

e Tramitar las consultas y reclamos formulados por los Titulares de la informacion en los
términos sefialados por los articulos 14 y 15 de la ley 1581 de 2012 y del procedimiento

establecido para tal fin.
e Informar a solicitud del Titular sobre el uso dado a sus datos.

¢ Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos

de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio.

e Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo

haya sido ordenado por la Superintendencia de Industria y Comercio.

¢ Informar a través de su pégina web los nuevos mecanismos que implemente para que los

Titulares de la informacion hagan efectivos sus derechos.

e Permitir el acceso a la informacion Unicamente a las personas que tengan autorizacion para
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el acceso de la misma.

5 Finalidad de la Recolecciéon de Datos Personales en la Compaifiia

Las operaciones que constituyen Tratamiento de Datos Personales por parte de Equirent, en
calidad de Responsable y/o Encargado del mismo, se regiran por los pardmetros establecidos e
informados a las partes interesadas, a través de las autorizaciones definidas para tal fin, velando

por el uso adecuado y la seguridad de la informacién.

En todo caso, Equirent, limita el uso de los Datos Personales a la relacion especifica que hay
entre los respectivos Titulares y la Compafiia y restringe el tratamiento a la esfera de lo

expresamente autorizado por cada uno de ellos.

En estas condiciones, Equirent, establece un alto estandar de proteccién de los derechos de
Héabeas Data, a la intimidad y a la autodeterminacién informativa con el propésito de establecer

lazos de confianza entre los Titulares de la informacién y la Compafiia.

Equirent no hard uso de los Datos Personales que ha obtenido de los respectivos Titulares para

propésitos diferentes a los sefialados al inicio de la relacién contractual o comercial.

6 Politicas de Proteccion de Datos Personales

La presente politica entra en vigencia el 15 de diciembre de 2020 actualizando los documentos
qgue se haya implementado con anterioridad en Equirent, en lo relacionado a la Proteccién de

Datos Personales.
Se establecen las siguientes directrices para la gestion del Sistema en la Compaifiia:
6.1 Politica Superior para la Proteccion de Datos Personales

Equirent, dando cumplimiento con la normatividad vigente para la Republica de Colombia,
impartida por los entes reguladores referente a la Proteccion de Datos Personales y ejerciendo
el debido tratamiento de los mismos, de acuerdo a los principios, derechos y deberes de los
Titulares de la informacion, asi como para los procedimientos de recoleccién, mantenimiento,
uso, atencion de solicitudes y disposicion final de los Datos Personales en las bases de datos, ha
implementado medidas de seguridad de la informacion, reconociendo la importancia de los
mismos, ratificando el compromiso de la Compafia en incrementar los estdndares de proteccion;
lo anterior, con el fin de garantizar a la Contraparte (Accionistas, Clientes, Trabajadores y

Proveedores), el tratamiento idéneo de su informacion , de acuerdo a su naturaleza, tal y como
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lo define la Ley 1581 de 2012. Por lo anterior, solicitara a los titulares de la informacién de manera
previa y expresa la autorizacion para el Tratamiento de Datos Personales mediante el
diligenciamiento de los formatos establecidos para tal fin y les dara a conocer las finalidades de

dicho tratamiento.

6.2 Politica Tratamiento Datos Personales recolectados debido a la Pandemia (Covid-
19)

Equirent, de acuerdo a lo establecido en la Resolucién 666 de 2020, ha implementado Protocolos
de Bioseguridad de obligatorio cumplimiento para las contrapartes (Trabajadores, Clientes y
Proveedores) que ingresen a las instalaciones de la Compafiia, de igual forma para aquellos que

se encuentran en “Trabajo en Casa”.

En el desarrollo de estos protocolos, los titulares suministran informacion relacionada con su
estado de salud, que son catalogados como Datos Sensibles; por lo anterior, y dando
cumplimiento al deber de informar la finalidad de la recoleccion de los datos, la Compaifiia les
notifica que la informacién suministrada es tratada Unicamente con el fin de prevenir, tratar y
mitigar la propagacion del virus Covid-19, una vez cumplida esta finalidad, los datos seran

suprimidos de las bases fisicas y digitales de la Compafiia.

Durante el tiempo que la informacién se encuentre en las bases de la Compafiia, sera tratada de
acuerdo al principio de confidencialidad, por lo anterior, se adoptaran medidas de seguridad

estrictas y el acceso sera restringido.

6.3 Politica para la Actualizaciéon, Rectificacion, Supresion y Revocatoria de Datos

Personales

Equirent, dando cumplimiento a los derechos de los Titulares de la informacién, atendera todas
aqguellas solicitudes de actualizacién y rectificacion de los datos, con el fin de que la informacion
contenida en las bases sera veraz, evitando asi informacion parcial, inexacta, incompleta o

fraccionada que induzca a error.

En los casos de supresion y/o revocatoria de los datos, se realizara siempre y cuando el Titular
no tenga ningun deber legal o contractual de permanecer en las bases de datos. Cuando la
revocatoria de la informacién sea tipo parcial, es decir, solo aplique para algunas de las
finalidades de dicho tratamiento, la Compafiia podra seguir utilizando los datos para las demas

finalidades respecto de las cuales no proceda dicha revocatoria.
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6.4 Tratamiento de los Datos de Imagen y Video mediante Sistemas de Videovigilancia

Equirent con el fin de garantizar la seguridad de las personas y bienes materiales al interior de la
Compaiiia, ha implementado un sistema de videovigilancia por medio del cual se realiza la
supervision y monitoreo de las actividades diarias, sin tener un impacto en la privacidad de las
personas; por lo anterior y teniendo en cuenta que de acuerdo a lo establecido en la Ley 1581 de
2012, la imagen captada mediante fotografias y video, es considerada un dato personal, la
Compafiia ha adoptado las medidas técnicas, humanas y de seguridad efectivas y pertinentes
para garantizar los derechos de los Titulares de la informacién, quienes son informados del

registro y, del propdsito, el cual es Unicamente administrativo, de seguridad y disciplinarios.
6.5 Politica tratamiento de Datos de los Menores

Dada la naturaleza de estos datos, Equirent velard por el uso adecuado de los mismos,
asegurando la proteccion de los derechos fundamentales de los nifios, nifias y adolescentes;
razon por la cual, restringe el tratamiento de dichos datos a lo estrictamente indispensable; por lo
anterior, se solicita el consentimiento previo y expreso de los Titulares (representantes legales,

apoderados, causahabientes), informando la finalidad exclusiva de su tratamiento.
6.6 Politica Tratamiento de los Datos Personales Sensibles

Equirent, dara Tratamiento a los Datos Personales sensibles, de acuerdo con las siguientes

reglas:

. El Tratamiento de los Datos Personales sensibles por parte de Equirent, es
manifiestamente excepcional y se restringe a los estrictamente necesarios para satisfacer sus

necesidades comerciales o para las obligaciones asociadas a su operacién y funcionamiento.

. El titular debera otorgar su consentimiento previo y expreso para el tratamiento, excepto
cuando (i) el Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho, en un proceso judicial, (i) el Tratamiento tenga una finalidad histérica,
estadistica o cientifica, en este Ultimo caso, la compafiia adoptara las medidas conducentes a la
supresion de identidad de los Titulares, y (iii) el Tratamiento es necesario para salvaguardar el

interés vital del Titular y éste se encuentre fisica o juridicamente incapacitado.

. Los Titulares recibiran de forma previa informacion suficiente sobre la razén y finalidades
por la cual la Compafiia, procesa dicha informacion. Ilgualmente, se les indicara de forma previa

y especifica que la entrega de la informacién sensible es voluntaria



Cadigo: MA-GER-003
MANUAL SISTEMA INTEGRAL DE

= p Version: 2.0
Equirent PROTECCION DE DATOS
Péagina: 7 de 8

6.7 Politica de Transferenciay Transmision de Datos Personales

Equirent, realizara la transmision y/o transferencia de los Datos Personales siempre y cuando el
titular haya otorgado su autorizacion previa y cuando asi se requiera, a sus aliados estratégicos,
esta transmision y/o transferencia quedara formalizada por medio de un documento contractual;
adicionalmente, la Compaiiia velara por el cumplimiento de las politicas de PDP de Equirent; es
importante mencionar que este procedimiento es puesto en conocimiento del Titular, al momento

de firmar la autorizacion para el tratamiento de sus datos personales.

En lo referente a la Transferencia Internacional de Datos, la Compafiia deberéa verificar que el

pais receptor, cuente con niveles adecuados de proteccion de datos para la informacion.
6.8 Politica Medidas de Seguridad y Proteccién de los Datos Personales

En Equirent, el respeto de la privacidad y de la seguridad de los datos de los Clientes,
Proveedores y Trabajadores es fundamental, conscientes de la confianza que depositan en la
Compaiiia al requerir los servicios, se han implementado todas las medidas de seguridad

necesarias, para proteger los datos.

La Compafiia, brindara todas las medidas humanas y técnicas a su alcance , con el fin de evitar
la copia, adulteracion, consulta indebida o eliminacion de los Datos Personales tratados,
contrarrestando asi la posibilidad de que la informacién a cargo de la Compaifiia, sea utilizada sin
autorizacion o de manera fraudulenta. Todas estas medidas se encuentran descritas de forma

detallada, en el Manual de Seguridad de la Informacién.
6.9 Politica Seguridad para el Intercambio Fisico o Electrénico de Datos

Todas las plataformas financieras utilizadas por Equirent, para el pago de obligaciones , deben
contar con el Estandar de Seguridad de Datos, el cual establece un conjunto de medidas practicas
y herramientas que pretenden garantizar la seguridad en el tratamiento de la informacion

asociada a medios de pago electrénicos.

El sitio web cuenta con certificado SSL (Secure Sockets Layer, en sus siglas en inglés), el cual
permite encriptar los datos mientras viajan desde el computador de los usuarios hasta el servidor
de la Compaiiia. De esta forma, se pretende evitar la interceptacion de la comunicacion con fines

ilegales.
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Los Trabajadores de la Compaiiia, estan llamados al debido cuidado y diligencia a la hora de
realizar el envio de la informacién, ya sea por medio fisico o electronico, verificando que el
contenido sea el pertinente y que el destinatario final de la informacion, sea el correcto, de forma

tal, que no se vulnere ninguno de los principios de la Proteccién de Datos Personales.

Dentro de los correos electrénicos de todos los Trabajadores se tiene en cuenta el aviso de
privacidad de los datos personales que estén incluidos dentro de la informacién, con el fin de dar

aviso y comunicacion a las partes interesadas de las Politicas internas de Equirent.



